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UNIVERSIDADE FEDERAL DO MARANHAO
Av. dos Portugueses, 1966, - Bairro Vila Bacanga, Sdo Luis/MA, CEP 65080-805
Telefone: (98) 3272-8000 - https://www.ufma.br

Portaria n® 835/2023/FUMA/OEC/REITORIA/GR

Dispde sobre o tratamento de
processos com informagdes restritas e/ou
sigilosas, de forma geral, na Universidade
Federal do Maranhio.

O REITOR DA UNIVERSIDADE FEDERAL DO MARANHAO, nomeado pelo Decreto
Presidencial, de 06 de novembro de 2019, no uso de suas atribuicdes estatutarias e regimentais e
considerando:

A Lei n? 9.784, de 29 de janeiro de 1999, que regula o processo administrativo no
ambito da Administracdo Publica Federal;

A Lei n? 12.008, de 29 de julho de 2009, que regula o processo administrativo no
ambito da administracdo publica federal, a fim de estender a prioridade na tramitacdo de
procedimentos judiciais e administrativos as pessoas que especifica;

A Lei n? 12.527, de 18 de novembro de 2011, que “regula o acesso a informacgdes
previsto no inciso XXXIII do art. 52, no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo
Federal; altera a Lei n? 8.112, de 11 de dezembro de 1990; revoga a Lei n? 11.111, de 5 de maio de
2005, e dispositivos da Lei n? 8.159, de 8 de janeiro de 1991; e da outras providéncias” (Lei de
Acesso a Informacgao - LAI);

O Decreto n? 7.724, de 16 de maio de 2012, que “regulamenta a Lei n? 12.527, de 18 de
novembro de2011, que dispde sobre o acesso a informagdes previsto no inciso XXXIII do caput do
art. 59, no inciso Il do § 39do art. 37 e no § 22 do art. 216 da Constituicao.

A Portaria Interministerial MJ/MP n? 2.321, de 30 de dezembro de 2014, que define os
procedimentos relativos a utilizagio do Niimero Unico de Protocolo - NUP no ambito dos érgios e
entidades da Administracao Publica Federal e da outras providéncias.

A Portaria Interministerial M]/MP n2 1677, de 07 de outubro de 2015, a qual define os
procedimentos gerais para o desenvolvimento das atividades de protocolo no ambito dos 6rgaos e
entidades da Administracdo Publica Federal.

O Decreto n? 8.539, de 8 de outubro de 2015, que dispde sobre o uso do meio
eletronico para a realizacdo do processo administrativo no ambito dos érgaos e das entidades da
administragdo publica federal direta, autarquica e fundacional;

O Decreto n? 9.094, de 17 de julho de 2017, que dispde sobre a simplificacdo do
atendimento prestado aos usudrios dos servigos publicos, ratifica a dispensa do reconhecimento de
firma e da autenticacdo em documentos produzidos no Pafis e institui a Carta de Servigos ao Usuario.

A Lein? 13.709, de 14 de agosto de 2018, alterada pela Lei n? 13.853, de 08 de julho de
2019, correspondente a Lei Geral de Protecdo de Dados Pessoais (LGPD);

A Lei n? 13.726, de 8 de outubro de 2018, que racionaliza atos e procedimentos
administrativos dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios e institui o
Selo de Desburocratizagdo e Simplificacao;
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Decreto n2 9.716, de 26 de fevereiro de 2019 que “Revoga dispositivos do Decreto n 2
9.690, de 23 de janeiro de 2019, que altera o Decreto n? 7.724, de 16 de maio de 2012, que
regulamenta a Lein? 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacgao”.

Lei 14.129, de 29 de mar¢o de 2021 que “dispde sobre principios, regras e
instrumentos para o Governo Digital e para o aumento da eficiéncia publica e altera a Lei n? 7.116, de
29 de agosto de 1983, a Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao), a
Lein? 12.682, de 9 de julho de 2012, e a Lei n? 13.460, de 26 de junho de 2017".

Resolucao n? 254-CONSAD, de 23 de junho de 2021, que regulamenta a substituicao do
Sistema Integrado de Patrimonio, Administracdo e Contratos (SIPAC), como sistema gestor de
processo administrativo eletronico, por meio da implantagio e o funcionamento do Sistema
Eletrénico de Informagdes (SEI) no ambito da Universidade Federal do Maranhao.

A Portaria GR N¢ 424, de 24 de junho de 2022, que “dispde sobre a atuac¢do de
processos na Universidade Federal do Maranhao”.

RESOLYVE:

Art. 1° Regulamentar o tratamento de processos sigilosos, de forma geral, na
Universidade Federal do Maranhao.

CAPITULO I
DAS DISPOSICOES PRELIMINARES
SECAO 1
Do Objeto

Art. 22 Ficam estabelecidos, nesta Portaria, os procedimentos de forma geral a serem
seguidos para o tratamento especifico junto aos processos sigilosos autuados, tramitados e/ou
custodiados pela UFMA.

SECAO II
Das Defini¢coes
Art. 32 Para fins desta Portaria considera-se:

[ - Assinatura Eletronica: registro realizado eletronicamente, por usuario identificado,
para validar os documentos internos do SEI. A assinatura pode ser realizada de duas formas:

a) Assinatura digital, baseada em certificado digital emitido por Autoridade Certificadora
credenciada na Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil; e

b) Assinatura cadastrada, mediante login e senha de acesso do usuario.

II - Autenticidade: qualidade de um documento ser exatamente aquele que foi
produzido, ndo tendo sofrido alteragdo, corrompimento e/ou adulteragao.

[II - Autuagdo: consiste na abertura do processo administrativo e tem como objetivo a
aquisicdo, resguardo, transferéncia, modificagdo ou extincao de direitos.

IV - Credenciamento de Acesso: cadastro prévio do usudrio para a utilizacdo do SEI;

V - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢cdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filos6fico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

VI - Desentranhamento: consiste na retirada de folhas/documentos do processo de
forma definitiva;
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VII - Digitalizacdo: processo de conversdao de documento em meio fisico para o formato
digital, por intermédio de dispositivo apropriado;

VIII - Disponibilidade: qualidade da informag¢do que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados;

IX - Documento: unidade de registro de informacgdes, qualquer que seja o suporte ou
formato;

X - Documento Arquivistico: aquele produzido e/ou recebido por 6rgaos e entidades da
Administracao Publica, em decorréncia do exercicio de fun¢des e atividades especificas, qualquer que
seja o suporte da informacao ou a natureza dos documentos;

XI- Documento Arquivistico Digital: é o documento arquivistico armazenado em meio
digital e codificado em digitos binarios, podendo ser de duas formas:

a) nato-digital: produzido originariamente em meio digital; ou

b) Representante digital (digitalizado): A digitalizacdo é o processo obtido a partir da
conversdao de um documento nao digital, gerando uma fiel representacdao em cédigo digital.

XII - Documento Avulso: correspondem a diversos documentos que tramitam na
Universidade e que ndo estdo ligados a um processo administrativo, tais como oficios, avisos,
declaracdes, etc.

[II - Documento Externo: documento arquivistico digital de origem externa ao SEI, nao
produzido diretamente no sistema, independentemente de ser nato-digital ou digitalizado e de ter
sido produzido na UFMA ou por ela recebido;

XIV - Documento Gerado: documento arquivistico nato-digital produzido diretamente no
SEI;

XV - Informacdo: dados, processados ou nao, que podem ser utilizados para produgao e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

XVI - Informacao Pessoal: aquela relacionada a pessoa natural identificada ou
identificavel, relativa a intimidade, vida privada, honra e imagem.

XVII - Informacgao Sigilosa: aquela submetida temporariamente a restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do Estado;

XVIII - Integridade: qualidade da informag¢do ndo modificada, inclusive quanto a origem,
transito e destino.

XIX - Interessado: requerente da peticao identificado no documento de Requerimento.

XX - Ntimero Unico de Protocolo (NUP): é o niimero atribuido ao documento avulso ou
processo, no momento da autuagdo ou recebimento junto aos 6rgdos e entidades da Administragao
Publica federal, autarquica e fundacional.

XXI - Peticionamento Eletrénico: é um servigo realizado por meio do SEI por pessoa
fisica ou juridica, enquanto usuario externo, junto a UFMA para atendimento de demanda especifica.

XXII - Processo: conjunto de documentos oficialmente reunidos no decurso de uma agao
administrativa ou judicial.

XXIII - Processo Eletronico: é o processo no qual todas as pegas processuais (petigcoes,
certiddes, despachos, etc.) sdo virtuais, ou seja, foram digitalizadas em arquivos para visualizacdo por
meio eletronico, ou ja sdo nato digitais, estando oficialmente reunidos no decurso de uma agdo
administrativa;

XXIV - Sistema Eletronico de Informagdes - SEI: sistema de producdo e gestdo de
documentos e processos eletronicos desenvolvido pelo Tribunal Regional Federal da 42 Regido
(TRF4) e cedido gratuitamente a administragao publica.

XXV - Tratamento da Informacao: conjunto de agdes referentes a producao, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicdo, arquivamento,
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armazenamento, eliminacdo, valiacdo, destinacdo ou controle da informacao;

XXVI - Usuario Interno: pessoa credenciada que tenha acesso ao SEI-UFMA,
devidamente cadastrada e identificada através de login e senha;

XXVII - Usuario Externo: pessoa fisica ou juridica credenciada que tenha acesso ao SEI-
UFMA e que ndo seja caracterizada como usudrio interno, a qual pode utilizar assinatura digital
cadastrada ou certificado digital.

CAPITULO I

DAS RESPONSABILIDADES E
COMPETENCIAS
SECAO I

Das Responsabilidades

Art. 42 Fica sob responsabilidade do (a) Reitor (a) a delegacdo dos servidores
responsaveis pela autuacdo de processos sigilosos na UFMA.

§ 12 Com a emissdo da portaria que trata o presente artigo, fica sob responsabilidade da
chefia da Divisdo de Expediente Protocolo e Arquivo - DEPA, a execucdo no Sistema Eletrénico de
Informacgdes (SEI) de concessdo do acesso para a atuacao de processos sigilosos.

§ 22 O prazo inicial do acesso tratado no inciso anterior sera de um ano, passivel de
prorrogacao.

Art. 59 A classificacdo de informacdo sigilosa é de competéncia das Autoridades
Classificadoras:

I - No grau secreto, do (a) Reitor (a).

II - No grau reservado, da autoridade referida no inciso I do caput, e das que exercam
fungdes de Pré-Reitores (as).

§ 12 Na UFMA nao serdo classificados processos como “ultrassecreto” por ultrapassar a
competéncia de autarquias e fundagdes, conforme legislacao vigente.

§ 22 E vedada a delegacio da competéncia de classificagdo no grau de sigilo secreto.

§ 32 O dirigente maximo da entidade podera delegar a competéncia para classificagdao
no grau reservado a agente publico que exerga fung¢do de dire¢do, comando ou chefia nivel DAS 101.5
ou superior, e seus equivalentes.

§ 42 £ vedada a subdelegagio da competéncia de que trata o paragrafo anterior.

§ 52 Os agentes publicos referidos no § 32 deverao dar ciéncia do ato de classificagdo a
autoridade delegante, no prazo de noventa dias.

Art. 62 A desclassificacdo quanto ao grau de sigilo sera reavaliada pela autoridade
classificadora ou autoridade hierarquicamente superior.

CAPITULO III
DO ACESSO PARA AUTUACAO E DISPONIBLIZACAO DE PROCESSOS SIGILOSOS NO SEI

SECAO I
Da Concessao de Acesso para a Autuac¢ao de Processos Sigilosos

Art. 72 Todos os servidores da UFMA poderao ter acesso para a autua¢do de processos,
desde que previamente obtenha a delegacao estabelecida no Artigo 42 desta Portaria.

Art. 82 O acesso para a autuacdo de processos sigilosos na UFMA, condicionada a
delegacao prévia pelo(a) Magnifico(a) Reitor(a), devera ser provocada pela unidade interessada.

§ 19 As unidades e subunidades que identificarem a necessidade de acesso a autuagao
de processos sigilosos devem formalizar o pedido através de processo direcionado a Reitoria.
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§ 22 0 processo tratado no paragrafo anterior deve conter os seguintes registros:

I - Tipo de processo: “Gestdo da Informacgdo: Autuacao de processos sigilosos na UFMA”".
II - Interessado do processo: a nidade requerente.

[II - Composicao de documentos:

a) Oficio, assinado pela chefia, com a indicacdo do(s) servidor(es) da unidade e ainda
com a justificativa para a devida solicitacdo de acesso a autuagdo de processos sigilosos.

b) ‘Termo de Compromisso de Manutenc¢io de Sigilo” devidamente assinado pelo(s)
servidor(es) indicado(s) pela chefia da unidade (ANEXO I);

§ 32 A delegacao de acesso tratada no paragrafo anterior sera concedida através de
Portaria.

§ 42 A liberagdo de acesso no SEI-UFMA, para autuacdo de processos sigilosos, sera
efetuada pela chefia da DEPA mediante a Portaria com a devida delegacao.

§ 52 O processo do paragrafo 12 devera ser concluido na unidade requerente, mediante
a inclusdo de despacho assinado pelo servidor que recebeu a devida delegacao, certificando a ciéncia
do ato.

Art. 92 A autuacdo do processo sigiloso, de forma geral, seguird ao estabelecido na
PORTARIA GR N2 442/2022-MR que “disp0e sobre a autuacao de processos na Universidade Federal
do Maranhao”, ou documento que a substituir, salvo no que tange as especificidades tratadas aqui
nesta Portaria.

SECAO 11
Da disponibiliza¢cao de Processos

Sigilosos

Art. 10 A disponibilizacdo de processos sigilosos sera concedida via SEI:

[ - Ao seu interessado /titular;

I - Ao procurador do interessado/titular, mediante a apresentacdo da devida
procuragdo reconhecida em cartdrio;

[II - Aos servidores ou comissdes responsaveis por sua andlise processual;
IV - Aos Orgaos de Controle.

Art. 11 A disponibilidade de acesso aos interessados de processos com carater
investigativo, mesmo que servidor ativo da UFMA, sera concedida através do acesso externo ao SEI o
qual se encontre vinculado ao seu e-mail pessoal.

Paragrafo unico. A disponibilizacdo de acesso tratada neste artigo corresponde a
finalidade unica de acompanhamento integral e em tempo real do seu respectivo processo.

Art. 12 A credencial de acesso ao processo sera concedida pela unidade em que o
processo supracitado se encontre ativo.

Paragrafo unico. Somente sera concedida a credencial de acesso aos envolvidos no
assunto do processo ou aos responsaveis por sua analise processual, salvo casos de for¢ca maior.

Art. 13 No ato de disponibilizacdo de acesso do processo ao interessado, deve ser
concedido no prazo de 180 dias de acesso, prorrogaveis a pedido do interessado.

Paragrafo unico. Cumprido o prazo de disponibilizagdo do processo, este pode ser
prorrogado a pedido do(s) requerente(s) descritos no Art. 10.

Art. 14 O acompanhamento processual por parte do interessado fica disponivel para
consulta enquanto perdurar o prazo correspondente a disponibilizacio do processo, sendo-lhe
garantida a prorrogacdo de acesso e o conhecimento da decisdo.
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Paragrafo unico. O processo sigiloso, concluido ou ndo, ficard acessivel também ao
usuario externo até a finalizacdo do periodo pré-estabelecido no ato de sua disponibilizacao no SEIL

CAPITULO IV
DA NEGATIVA DE ACESSO AOS PROCESSOS SIGILOSOS E DOS RECURSOS

SECAO I
Da Negativa de Acesso aos Processos Sigilosos

Art. 15 Quando ndo for autorizado acesso integral a informagdo por ser ela
parcialmente sigilosa, é assegurado o acesso a parte ndo sigilosa por meio de certiddo, extrato ou
copia eletronica com ocultagdo da parte sob sigilo.

Art. 16 Quando ndo for autorizado o acesso por se tratar de informacgdo total ou
parcialmente sigilosa, o requerente devera ser informado sobre a possibilidade de recurso, prazos e
condicdes para sua interposicao, devendo, ainda, ser-lhe indicada a autoridade competente para sua
apreciacao.

Art. 17 E direito do requerente obter o inteiro teor de decisao de negativa de acesso,
por certidao ou copia eletronica.

SECAO I1
Dos Recursos

Art. 18 No caso de negativa de acesso a informacao ou de ndo fornecimento das razdes
da negativa do acesso, podera o requerente apresentar recurso no prazo de dez dias, contado da
ciéncia da decisdo, a autoridade hierarquicamente superior a que adotou a decisdao, que devera
aprecia-lo no prazo de cinco dias, contado da sua apresentagao.

Paragrafo unico. Desprovido o recurso de que trata o caput, podera o requerente
apresentar recurso no prazo de dez dias, contado da ciéncia da decisdo, a autoridade maxima do
6rgdo ou entidade, que devera se manifestar em cinco dias contados do recebimento do recurso.

Art. 19 No caso de omissdo de resposta ao pedido de acesso a informacdo, o
requerente poderd apresentar reclamac¢do no prazo de dez dias a autoridade de monitoramento de
que trata o art. 40 da Lei n® 12.527, de 2011, que devera se manifestar no prazo de cinco dias,
contado do recebimento da reclamacao.

§ 12 O prazo para apresentar reclamac¢do comecara trinta dias apds a apresentacao do
pedido.

§ 22 A autoridade maxima do drgdo ou entidade podera designar outra autoridade que
lhe seja diretamente subordinada como responsavel pelo recebimento e apreciacao da reclamacao.

Art. 20. Desprovido o recurso de que trata o paragrafo unico do art. 18 ou infrutifera a
reclamacdo de que trata o art. 19, podera o requerente apresentar recurso no prazo de dez dias,
contado da ciéncia da decisdo, a Controladoria-Geral da Unido, que devera se manifestar no prazo de
cinco dias, contado do recebimento do recurso.

§ 12 A Controladoria-Geral da Unido podera determinar que o 6rgdo ou entidade preste
esclarecimentos.

§ 22 Provido o recurso, a Controladoria-Geral da Unido fixard prazo para o
cumprimento da decisdo pelo 6rgao ou entidade.

Art. 21 No caso de negativa de acesso a informacgdo, ou as razdes da negativa do acesso
de que trata o caput do art. 18, desprovido o recurso pela Controladoria-Geral da Unido, o
requerente podera apresentar, no prazo de dez dias, contado da ciéncia da decisao, recurso a
Comissao Mista de Reavaliacao de Informacdes.
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CAPITULO V
DA CLASSIFICACAO QUANTO AO NiVEL DE RESTRICAO

Art. 22 Quanto a natureza do assunto, correspondente aos niveis de restrigdo, deve ser
considerada a observancia da legislacao vigente.

§ 12 Os processos com limitagdes de acesso deverao estar assim classificados quanto ao
seu nivel de restricao:

I - Restrito: quando as informacdes deverdo ser preservadas correspondentes a
informacdo pessoal, dados sensiveis e similares, onde devem ser considerados:

a) O tratamento das informacdes pessoais, que deve ser feito de forma transparente e

com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e
garantias individuais, em atendimento a Lei de Acesso a Informacao.

b) Devem ser preservadas as informac¢des que possuam dados pessoais sensiveis como:
dado pessoal sobre origem racial ou étnica, convicg¢ao religiosa, opinido politica, filiacao a sindicato ou
a organizacgao de carater religioso, filosofico ou politico, dado referente a satide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural, em atendimento a Lei Geral de
Protecdo de Dados.

II - Sigiloso: documento classificado nos critérios da Lei 12.527, de 18 de novembro de
2011, do Decreto N2 7.724, de 16 de maio de 2012 que a regulamenta, e/ou documento federal que
os venha substituir.

§ 22 O detalhamento da classificacdo de processos com nivel de acesso ‘Restrito’ e
‘Sigiloso’ ocorrera em capitulos posteriores desta portaria.

i CAPITULO VI
DA CLASSIFICACAO DE INFORMACOES COM NATUREZA “RESTRITA” E DAS

INFORMACOES PESSOAIS
SECAO 1
Da Classificacao de Informag¢des com Natureza “Restrita”

Art. 23 Relaciona-se como dados pessoais aqueles concernentes a uma pessoa fisica ou
moral, identificada ou identificavel, capaz de revelar informagdes sobre sua personalidade, sua origem
étnica ou racial, ou que se refiram as caracteristicas fisicas, morais ou emocionais, a sua vida afetiva e
familiar, domicilio fisico e eletronico, nimero nacional de identificacao de pessoas, numero telefonico,
patrimonio, ideologia e opinides politicas, crencas ou convicgdes religiosas ou filoséficas, estados de
saude fisicos ou mentais, preferéncias sexuais ou outras analogas que afetem sua intimidade ou sua
autodeterminac¢do informativa.

§ 1° Prevalecem os direitos de privacidade e intimidade quando se tratar de dados
pessoais que se refiram a criangas, adolescentes (menores) ou incapazes, assuntos familiares ou que
revelem a origem racial ou étnica, as opinides politicas, as convic¢oes religiosas ou filoséficas, a
participagdo em sindicatos; assim como o tratamento dos dados relativos a satide ou a sexualidade;
ou vitimas de violéncia sexual ou doméstica; ou quando se trate de dados sensiveis ou de publicagdo
restrita segundo cada legislacdo nacional aplicivel ou que tenham sido considerados na
jurisprudéncia emanada dos 6rgdos encarregados da tutela jurisdicional dos direitos fundamentais;

§ 29 Prevalecem a transparéncia e o direito de acesso a informacao publica quando a
pessoa concernente tenha alcangcado voluntariamente o cardter de publica e o processo esteja
relacionado com as razdes de sua notoriedade. Sem embargo, consideram-se excluidas as questoes de
familia ou aquelas em que exista uma protecdo legal especifica. Nesses casos, poderdao manter-se os
nomes das partes na difusdo da informacgdo judicial, mas se evitardo os domicilios ou outros dados
identificatorios.
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Art. 24 A limitacdo de acesso aos processos de natureza “restrita” deve ser estendida as
obras literarias em processo de emissdo de ISBN até o ato de sua publicacao.

Art. 25 S6 podem ser incluidos no SEI processos e/ou documentos avulsos com
natureza “restrita” se neles constar informacao devidamente resguardada por legislacdo especifica
dentre as listadas e disponibilizadas no SEI no ato de sua inclusao no sistema supra.

Paragrafo unico. Os processos de forma geral devem ser cadastrados com natureza
“publica”, salvo se houver o respaldo legal abordado em legislacdo vigente.

SECAO 11
Das Informacdes Pessoais

Art. 26 As informagdes pessoais, a que se refere esta portaria, relativas a intimidade,
vida privada, honra e imagem:

| - terdo seu acesso restrito, independentemente de classificacdo de sigilo e pelo prazo
maximo de 100 (cem) anos a contar da sua data de producdo, a agentes publicos legalmente
autorizados e a pessoa a que elas se referirem; e

Il - poderao ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo
legal ou consentimento expresso da pessoa a que elas se referirem.

§ 19 Caso o titular das informac¢des pessoais esteja morto ou ausente, os direitos de que
trata este artigo assistem ao conjuge ou companheiro, aos descendentes ou ascendentes.

§ 22 Aquele que obtiver acesso as informacdes de que trata este artigo sera
responsabilizado por seu uso indevido.

§ 32 O consentimento referido no inciso Il deste caput ndo sera exigido quando as
informacdes forem necessarias:

a) a prevencdo e diagnostico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para utilizacdo unica e exclusivamente para o tratamento médico;

b) a realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou
geral, previstos em lei, sendo vedada a identificacdo da pessoa a que as informagdes se referirem;

¢) ao cumprimento de ordem judicial;
d) a defesa de direitos humanos; ou

e) a protecdo do interesse publico e geral preponderante.

N

§ 42 A restricdo de acesso a informacao relativa a vida privada, honra e imagem de
pessoa ndo podera ser invocada com o intuito de prejudicar processo de apuracdo de irregularidades
em que o titular das informacgdes estiver envolvido, bem como em a¢des voltadas para a recuperagao
de fatos histéricos de maior relevancia.

CAPITULO VII
DA CLASSIFICA(;AO DE INFORMA(;AO SIGILOSA, DOS PROCEDIMENTOS E SEUS PRAZOS DE SIGILO.
SECAO I
Da Classificacdo da Informacao Sigilosa (quanto ao seu Grau de Sigilo)

Art. 27 Sao consideradas imprescindiveis a seguranca da sociedade ou do Estado e,
portanto, passiveis de classificacdo as informagoes cuja divulgacao ou acesso irrestrito possam:

I - por em risco a defesa e a soberania nacionais ou a integridade do territério nacional;

II - prejudicar ou por em risco a condug¢ao de negociagdes ou as relacdes internacionais
do Pais, ou as que tenham sido fornecidas em carater sigiloso por outros Estados e organismos
internacionais;

III - pér em risco a vida, a seguranca ou a saude da populacgao;
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IV - oferecer elevado risco a estabilidade financeira, econ6mica ou monetaria do Pais;
V - prejudicar ou causar risco a planos ou operagdes estratégicos das For¢cas Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnoldgico, assim como a sistemas, bens, instalacdes ou areas de interesse estratégico nacional;

VII - por em risco a seguranca de instituicoes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investigacdo ou fiscalizacdo
em andamento, relacionadas com a preveng¢do ou repressao de infragoes.

IX - colocar em risco a seguranca do Presidente e Vice-Presidente da Republica e
respectivos conjuges e filhos(as).

X - colocar em risco a seguranca do Reitor e Vice-Reitor desta Instituicio de Ensino, e
respectivos conjuges e filhos(as), desde que devidamente justificado.

by

§ 12 Dentre os documentos relacionados ao inciso VII, referente a seguranga de
instituicdes, devem ser considerados também:

a) Plantas baixas, estruturais e de instalacdes de imoéveis da UFMA;

b) Detalhamento da arquitetura de Tecnologias de Informag¢do e Comunicagao - TIC da
UFMA;

c) Coédigos-fonte de sistemas informatizados, ressalvados os casos de sua cessdo
voluntdria e gratuita, observado o interesse da Administracao;

d) Analises de risco e achados de auditorias que exponham fragilidades relacionadas a
seguranca fisica de pessoas e a seguranca da informacao, enquanto as recomendagdes aceitas pela
autoridade administrativa nao tenham sido integralmente implementadas.

§ 22 Dentre os documentos relacionados ao inciso VIII devem ser considerados
também:

a) Arquivos de imagem e som provenientes de circuitos fechados de televisdo e outros
equipamentos utilizados em atividades investigativas.

b) Processos Administrativos Disciplinares e de Sindicancia em curso.

Art. 28 A informacao em poder dos 6rgaos e entidades publicas, observado o seu teor e
em razao de sua imprescindibilidade a seguranca da sociedade ou do Estado, podera ser classificada
na UFMA apenas como secreta ou reservada.

Art. 29 Para a classificacdo da informacao em determinado grau de sigilo, devera ser
observado o interesse publico da informacdo e utilizado o critério menos restritivo possivel,
considerados:

[ - a gravidade do risco ou dano a seguranca da sociedade e do Estado; e
Il - 0 prazo maximo de restricao de acesso ou o evento que defina seu termo final.

Art. 30 Nos casos de recebimento de documentos em que a instituicdo de origem nao
tiver classificado um documento que deveria ser classificado ou quando a classificacao estiver
incorreta, o documento devera ser encaminhado a autoridade competente da UFMA, com a
recomendacao de classificacdo devidamente justificada. A autoridade devera consultar o 6rgao de

origem do documento e classificar ou reclassificar o documento.

SECAO II
Dos Procedimentos para Classificacao de Informac¢ao

Art. 31 Ao identificar um documento que possua informagdes que exija a classificagdo
de sigilo, o servidor deve encaminhar o documento a autoridade competente com um despacho,
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devidamente justificado, recomendando uma classificagdo para que a autoridade analise a pertinéncia
de classificar o documento.

Paragrafo Unico. A autoridade, por sua vez deve:

[ - Analisar o contetido do documento e, se constatar que a sua divulgacdo possa
comprometer a seguranca das situacdes listadas no Art. 27, deve definir o grau de sigilo adequado,
visando manter a informacdo como sigilosa durante o prazo previsto conforme o seu grau de sigilo
estabelecido no Art. 37.

Art. 32 A decisdo que classificar a informacao em qualquer grau de sigilo devera ser
formalizada no Termo de Classificacao de Informacdo - TCI, conforme modelo contido no Anexo III, e
contera o seguinte:

I - cddigo de indexacdo de documento;

II - grau de sigilo;

III - categoria na qual se enquadra a informacao;

IV - tipo de documento;

V - data da produc¢do do documento;

VI - indicacao de dispositivo legal que fundamenta a classificagao;

VII - razdes da classificacdo, observados os critérios estabelecidos no Art. 28 desta
portaria;

VIII - indicagdo do prazo de sigilo, contado em anos, meses ou dias, ou do evento que
defina o seu termo final, observados os limites previstos no art. 34 desta portaria;

IX - data da classificagao;

X - identificagcdo da autoridade que classificou a informacao; e

XI XI - assunto sobre o qual versa a informacgao;

§ 12 O TCI seguira anexo a informacao.

§ 22 As informagdes previstas no inciso VII do caput deverdo ser mantidas no mesmo
grau de sigilo que a informacao classificada.

§ 32 A decisdo referida no caput também sera mantida no mesmo grau de sigilo da
informacao classificada.

Art. 33 A autoridade que classificar informacdo no grau secreto devera encaminhar
copia do TCI a Comissao Mista de Reavaliacdo de Informagdes no prazo de trinta dias, contado da
decisao de classificacdo ou de ratificagao.

Art. 34 Na hipétese de documento que contenha informagdes classificadas em
diferentes graus de sigilo, sera atribuido ao documento tratamento do grau de sigilo mais elevado,
ficando assegurado o acesso as partes ndo classificadas por meio de certiddo, extrato ou copia
eletrdnica, com ocultagao da parte sob sigilo.

Art. 35 Sera passivel a atuagdo da Comissdo Permanente de Avaliagdo de Documentos -
CPAD referente as seguintes atribuicdes:

I - opinar sobre a informacao produzida no ambito de sua atuagdo para fins de
classificacdo em qualquer grau de sigilo;

Il - assessorar a autoridade classificadora ou a autoridade hierarquicamente superior
quanto a desclassificacao, reclassificacdo ou reavaliacdo de informacao classificada em qualquer grau
de sigilo;

III - propor o destino final das informag¢des desclassificadas, indicando os documentos
para guarda permanente, observado o disposto na Lei n? 8.159, de 8 de janeiro de 1991; e
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IV - subsidiar a elaborag¢do do rol anual de informac¢des desclassificadas e documentos
classificados em cada grau de sigilo, a ser disponibilizado na Internet.

Art. 36 A UFMA manterd extrato com a lista de informagdes classificadas, acompanhadas
da data, do grau de sigilo e dos fundamentos da classificacao.

Paragrafo unico. Deverd ser mantido exemplar da lista de classificagdo prevista no
caput para consulta publica em seu site oficial.

SECAO II
Dos Prazos de Sigilo

Art. 37 Os prazos maximos de restricdo de acesso a informacdao, conforme a
classificagdo prevista no caput, vigoram a partir da data de sua producdo e sdao os seguintes:

[ - ultrassecreta: 25 (vinte e cinco) anos; II - secreta: 15 (quinze) anos;
III - reservada: 5 (cinco) anos.

§ 12 As informacgdes que puderem colocar em risco a seguranca do Presidente e Vice-
Presidente da Republica e respectivos conjuges e filhos(as) serdo classificadas como reservadas e
ficardo sob sigilo até o término do mandato em exercicio ou do ultimo mandato, em caso de reeleicao.

§ 22 Alternativamente aos prazos previstos neste caput, podera ser estabelecida como
termo final de restricdo de acesso a ocorréncia de determinado evento, desde que este ocorra antes
do transcurso do prazo maximo de classificacao.

§ 32 Transcorrido o prazo de classificacdo ou consumado o evento que defina o seu
termo final, a informacdo tornar-se-a, automaticamente, de acesso publico.

Art. 38 O prazo de sigilo correspondente ao Processo Administrativo Disciplinar-PAD
e/ou Sindicancia se limitara ao seu devido periodo investigativo.

Paragrafo tnico. No ato de conclusao dos processos (PAD e/ou Sindicancia), constando
o seu parecer definitivo, os processos deverao tornar-se de natureza publica.

Art. 39 O prazo de sigilo referente aos processos de Projetos de Pesquisa
correspondera a cinco anos a contar da data de sua autuacao, podendo ser prorrogado.

Paragrafo Unico. A prorrogacdo poderd ser de até 12 meses, prorrogaveis por iguais
periodos enquanto perdurar a necessidade de sigilo.

Art. 40 Os prazos expressos em dias contam-se de modo continuo.

§ 12 Quando o ato processual tiver de ser praticado em determinado prazo, por meio
eletronico, serdo considerados tempestivos os efetivados, salvo disposicdo em contrario, até as vinte e
trés horas e cinquenta e nove minutos do ultimo dia do prazo, no horario oficial de Brasilia.

§ 22 Na hipotese prevista no § 19, se o SEI-UFMA se tornar indisponivel por motivo
técnico, o prazo fica automaticamente prorrogado até as vinte e trés horas e cinquenta e nove
minutos do primeiro dia util seguinte ao da resolucao do problema.

§ 3° Considera-se prorrogado o prazo até o primeiro dia util seguinte se o vencimento
cair em dia em que ndo houver expediente: finais de semanas, feriados e pontos facultativos.

CAPITULO VIII
DA DESCLASSIFICACAO E REAVALIACAO, DOS PROCEDIMENTOS, E PUBLICACAO DA INFORMACAO
CLASSIFICADA EM GRAU DE SIGILO.
SECAO I
Da desclassificacao e reavaliagdo

Art. 41 A UFMA devera proceder a reavaliacdo das informagoes classificadas como
secretas no prazo maximo de 2 (dois) anos, contado do termo inicial de vigéncia desta Portaria.
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§ 12 A restricdo de acesso a informacgdes, em razdo da reavaliagdo prevista no caput,
devera observar os prazos e condigdes previstos nesta Portaria.

§ 22 A reavaliacdo prevista no caput podera ser revista, a qualquer tempo, pela
Comissdo Mista de Reavaliagdo de Informagdes, observados os termos da legislagdo vigente.

§ 32 Enquanto ndo transcorrido o prazo de reavaliagdo previsto no caput, sera mantida
a classificacdo da informacgao nos termos da legislacdo precedente.

§ 49 As informacgdes classificadas como secretas nao reavaliadas no prazo previsto no
caput serdo consideradas, automaticamente, de acesso publico.

Art. 42 A classificagdo das informagdes sera reavaliada pela autoridade classificadora ou
por autoridade hierarquicamente superior, ‘a qualquer tempo’, mediante provocacdao ou de oficio,
para desclassificacdo ou reducdo do prazo de sigilo.

Paragrafo unico. Para o cumprimento do disposto no caput, além do disposto no art. 28
desta portaria, devera ser observado:

I - 0 prazo maximo de restricio de acesso a informacgdo, previsto no art.34 desta
portaria;

Il - 0 prazo maximo de quatro anos para revisdo de oficio das informacgdes classificadas
no grau secreto, previsto nas competéncias da Comissdo Mista de Reavaliacdo de Informacgdes;

III - a permanéncia das razdes da classificacdo;

IV - a possibilidade de danos ou riscos decorrentes da divulgacdo ou acesso irrestrito
da informacao; e

V - a peculiaridade das informag¢des produzidas no exterior por autoridades ou agentes
publicos.

SECAO II
Dos Procedimentos

Art. 43 O pedido de desclassificagdo ou de reavaliagdo da classificacdo podera ser
apresentado a UFMA independente de existir prévio pedido de acesso a informacao.

by

Paragrafo unico. O pedido de que trata o caput serd enderecado a autoridade
classificadora competente, que decidira no prazo de trinta dias.

Art. 44 No caso de acatamento ao pedido de desclassificacdo do sigilo de processos,
estes deverao se tornar publicos seguindo as orientacdes do Capitulo VIII, Secao III.

Art. 45 Negado o pedido de desclassificacio ou de reavaliagdo pela autoridade
classificadora, o requerente podera apresentar recurso no prazo de dez dias, contado da ciéncia da
negativa, ao dirigente maximo da entidade, que decidird no prazo de trinta dias.

§ 12 No caso de informagdes produzidas por autoridades ou agentes publicos no
exterior, o requerimento de desclassificacio e reavaliacdo serda apreciado pela autoridade
hierarquicamente superior que estiver em territdrio brasileiro.

§ 29 Desprovido o recurso de que tratam o caput, podera o requerente apresentar
recurso a Comissdo Mista de Reavaliacdo de Informagdes, no prazo de dez dias, contado da ciéncia da
decisao.

Art. 46 Na hipotese de reducdo do prazo de sigilo da informagdo, o novo prazo de
restricdo mantera como termo inicial a data da sua producao.

Art. 47 A decisdo da desclassificacao, reclassificacdo ou reducao do prazo de sigilo de
informacdes classificadas devera constar nas capas dos processos, se houver, e de campo apropriado
no TCI.
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SECAO III
Da publica¢do anual do Rol de Informacgdes Classificadas

Art. 48 A autoridade maxima da instituicdo publicard anualmente, até o dia 12 de junho,
em seu site oficial:

I - rol das informag¢oes desclassificadas nos ultimos doze meses, que devera conter:

a) dados que identifiquem o documento desclassificado, a exemplo do Ntiimero Unico de
Protocolo NUP, do c6digo de indexacdo de documento que contém Informacao Classificada CIDIC, ou
outro;

b) grau de sigilo ao qual o documento desclassificado ficou submetido; e

c) breve resumo do documento desclassificado.

II - rol das informacgoes classificadas em cada grau de sigilo, que devera conter:
a) codigo de indexacdao do documento que contém Informacgédo Classificada - CIDIC;
b) categoria na qual se enquadra a informac¢do (Anexo II);

c) indicacdo de dispositivo legal que fundamenta a classificacao; e

d) data da producao, data da classificagdo e prazo da classificacado;

III - relatério estatistico com a quantidade de pedidos de acesso a informagao
recebidos, atendidos e indeferidos; e

IV - informagdes estatisticas agregadas dos requerentes.

Art. 49 No item Informagdes Classificadas deve constar texto explicativo sobre o seu
objetivo de atender aos incisos I e II deste caput.

Art. 50 No ato de publicacdo, somente devem ser incluidas no “Rol de informagdes
classificadas” as informacdes classificadas como reservadas e secretas.

Paragrafo Unico. Informagdes cujo sigilo se deve a outras legislacdes, como fiscal e
bancario, assim como documentos preparatorios e informac¢des pessoais ndo estdo sujeitos a
divulgacdo no referido item.

Art. 51 Quando da publicacdo parcial de atos normativos relativos a informacao
classificada em qualquer grau de sigilo ou protegida por sigilo legal ou judicial podera limitar-se,
quando necessario, aos seus respectivos numeros, datas de expedi¢cdo e ementas, redigidos de modo
a ndo comprometer o sigilo.

Art. 52 A publicacdo das informagdes sigilosas ocorrera no Portal da Transparéncia,
constante no site oficial da UFMA, no item de “Informacgdes sigilosas Classificadas”.

Art. 53 Para a publicagdo das informagdes classificadas como sigilosas deverdo ser
seguidos os procedimentos a seguir:

I - A(s) unidade(s) de origem da classificagdo da informacgdo sigilosa deve(m) enviar a
DEPA o(s) ‘Termo(s) de Classificagio de Informag¢do - TCI’ correspondente as informacgdes
classificadas apds a ultima publicagao.

II - A DEPA devera realizar a consolidagcdo das informacdes recebidas das unidades
citadas no inciso anterior.

III - A consolidacao das informacgoes deverad ser enviada, pela DEPA a Reitoria, para
anuéncia da autoridade maxima da instituicao.

IV - Com a anuéncia da autoridade maxima da institui¢do, a publicacao das informacgdes
classificadas deve ser realizada pela DEPA.

Paragrafo unico. Os procedimentos do inciso I ao inciso III, deste artigo, poderdo ser
substituidos pela disponibilizacdo de relatério automatizado do SEI com a consolidacdo das
informacgdes classificadas no periodo especifico.
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CAPITULO IX

DA TRAMITACAO, DA CONCLUSAO E DA PRESERVACAO/PROTECAO E CUSTODIA DOS
DOCUMENTOS DIGITAIS SIGILOSOS
SECAO I
Da Tramitac¢ao

Art. 54 - Para a destinacao inicial do processo devera ser considerado o teor do seu
assunto e/ou o direcionamento constante no requerimento do interessado.

Art. 55 - A responsabilidade pelo envio dos processos ao destinatario indevido recai
sobre o remetente, e cabe ao destinatario que receber o processo indevidamente fazer a devolugao
ao remetente, com despacho saneador.

Art. 56 - Em caso de recurso, sera dirigido a autoridade que proferiu a decisao.

Paragrafo Unico. Os recursos, assim como os demais processos sigilosos, deverao
ocorrer exclusivamente no SEI.

Art. 57 - A tramitacdo de processos eletronicos com natureza “restrita” ocorrera entre
unidades, cabendo a limitacdo de acesso aos seus documentos apenas as unidades por onde tramitar.

Art. 58 A tramitacdo de processos sigilosos eletronicos ocorrera exclusivamente entre
servidores mediante a concessdo de credenciais de acesso.

§ 1° Uma vez recebida a credencial de acesso a determinado processo sigiloso
eletronico, ao finalizar a andlise e/ou incluir o parecer que lhe compete, o servidor deve efetuar o seu
“descredenciamento de acesso”, caso ndo lhe seja competéncia o seu devido acompanhamento do
caso.

§ 22 A unidade de origem da autuacdo de determinado processo sigiloso eletronico
devera manter no minimo dois servidores com a sua credencial de acesso ativa ao processo
supracitado, de forma continua, com a finalidade de gerenciamento processual.

SECAO II
Da Conclusio

Art. 59 Findada a motiva¢do de abertura do processo, a unidade emissora do parecer
decisério/final, ap6s sua ciéncia ao interessado, deve conclui-lo na prépria unidade.

§ 12 A ciéncia ao interessado ocorrera através de e-mail, via ferramenta de e-mail do
SEI, o qual compora os autos do processo.

§ 22 Antes da conclusdo do processo no SEI, o processo devera ser adicionado ao
“acompanhamento especial” do sistema, com prazo minimo de 180 dias a contar da data de sua
conclusao.

Art. 60 Havendo necessidade de retomar a tramitagdo de processos com status de
“concluido”, é permitida a sua reabertura e continuidade.

§ 12 A reabertura do processo pode ser motivada por necessidade identificada pelas
unidades e/ou subunidades da UFMA, ou ainda por solicitacao do seu interessado /titular.

§ 29 Finalizada a motivagdo da reabertura do processo, este deverda ser concluido
novamente.

SECAO III
DA PRESERVACAO/PROTECAO E CUSTODIA DOS DOCUMENTOS DIGITAIS SIGILOSOS

Art. 61 Os documentos digitais produzidos no SEI serdo armazenados em banco de
dados e os seus representantes digitais serdo armazenados em servidor de arquivos (storage).
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§ 12 O acesso ao banco de dados do “Acervo Global de Sigilosos” no SEI ficara restrito
aos servidores devidamente autorizados, com a finalidade de viabilizar o gerenciamento e vinculagao
dos processos com natureza sigilosa junto a(s) unidade(s) de sua tramitagao.

§ 22 0 acesso ao “Acervo Global de Sigilosos”, tratado no paragrafo anterior, é limitado
a consulta de informagdes sobre data de autuacao, tipo de processo e unidades com credenciais ao(s)
processo(s) sigiloso(s), ndo sendo acessivel o teor de seus documentos.

Art. 62 A STI é responsavel pela manutencdo do banco de dados e servidor de arquivos
onde as informa¢des do SEI serdo armazenadas.

Art. 63 Os processos, de forma geral, deverdo observar o disposto em normas legais e
regulamentares.

Art. 64 A custédia de processos sigilosos no SEI, apés o seu deferimento final, sera
realizada com sua conclusao na unidade que os gerou.

Paragrafo unico. Das informac¢des armazenadas em midias, ndo se recomenda sua
conexdo a equipamentos conectados a internet, salvo se houver certeza de que se trata de canal
seguro e com niveis de controle de acesso adequados ao tratamento da informacgdo classificada,

procedimento que também se aplica a conexdo a redes de computadores internas.

Art. 65 Os processos sigilosos formalizados anterior a ado¢do de processo eletrdnico,
composto em suporte papel, apds a sua digitalizacao integral por sua unidade de vinculagdo, deverao
ser direcionados a DEPA os quais assumem a responsabilidade de sua custddia.

Art. 66 A informacao classificada devera obrigatoriamente ser mantida e arquivada em
ambiente ou estrutura que ofereca protecio compativel com o grau de sigilo, de forma a prevenir
ameacas de quebra de seguranca.

CAPITULO X
DA CONFIDENCIALIDADE DE INFORMACOES SIGILOSAS

Art. 67 Sdo deveres de todos os usuarios com acesso a processos sigiloso no SEI:

I - Manter a cautela necessdria na utilizacdo do SEI, a fim de evitar que pessoas nao
autorizadas tenham acesso as informacdes sigilosas;

II - Garantir o sigilo de senhas e a guarda dos dispositivos fisicos de assinatura digital
para utilizacdo do SEI; e

III - Cumprir os regulamentos que tratem de procedimentos especificos quanto a
utilizacdo do SEI, bem como observar o disposto no Cédigo de Etica do Servidor Publico Federal
conforme legislacdo vigente.

Art. 68 O acesso a informacdo classificada como sigilosa cria a obrigacao para aquele
que a obteve de resguardar o sigilo.

Paréagrafo tnico. E vedado ao servidor divulgar ou permitir a divulgagdo ou acessar ou
permitir acesso indevido a informacdo sigilosa ou informacdo pessoal, nos termos da Lei n®
12.527/2011.

CAPITULO XI
DAS DISPOSICOES TRANSITORIAS

Art. 69 As unidades que ja tratam de processos com teor sigiloso, devem realizar os
procedimentos do Capitulo III, com a finalidade de adequacgdo a esta Portaria.

Paragrafo tnico. A orientacdo deste caput é valida para todas as unidades que possuam
vinculados a si processos sigilosos, independente se suporte em papel ou eletronico.

Art. 70 O legado de processos sigilosos da UFMA, em suporte papel, devera ser
gradativamente digitalizado e devidamente incluido no SEI.
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§ 12 A digitalizacao e migracdo dos processos sigilosos, para o SEI, serd de competéncia
da unidade em que esteja vinculado até a data de publicacdo desta portaria.

§ 29 Para a vinculagdo de processos junto as unidades, serd considerada a consulta
extraida do SIPAC onde o sistema acuse o “local atual” do processo, enquanto sistema anteriormente
utilizado na UFMA na autuacao de processos em suporte papel.

§ 32 Apds a digitalizacdo dos processos sigilosos tratados neste caput, e sua devida
migracdao para o SEI, os processos deverdo ser direcionados a DEPA (fisico e com sua devida
tramitacao eletronica via SIPAC).

§ 42 Os processos sigilosos do SEI, migrados do SIPAC ou ndo, findada a sua motivagdo
de abertura com o seu parecer final, poderdo ser concluidos na sua unidade de origem e/ou unidade
de conclusdo da demanda.

CAPITULO XII
DAS DISPOSICOES FINAIS

Art. 71 Os atos processuais praticados no SEI-UFMA serdo considerados realizados no
dia e hora do respectivo registro eletronico, conforme horario oficial de Brasilia e legislacdo
processual aplicavel.

Art. 72 Caso a informacgdo seja irregularmente classificada, a CGU ou a CMRI podem
solicitar que o 6rgdo ou entidade sane a irregularidade, aventando-se o risco de anulacdo do ato
classificatério e disponibilizagdo da informacao solicitada.

Art. 73 As informagdes ou documentos que versem sobre condutas que impliquem
violagdo dos direitos humanos praticada por agentes publicos ou a mando de autoridades publicas
ndo poderdo ser objeto de restrigdo de acesso.

Paragrafo Unico. O desatendimento ao disposto no caput enseja a apuracao de
responsabilidade, nos termos da legislacdao vigente.

Art. 74 A UFMA poder4, em caso de ddvida superveniente, a qualquer tempo, solicitar a
apresentacdo de documento original que integre processo no SEI-UFMA.

Art. 75 As unidades ou subunidades podem recusar processos e documentos que
estiverem em desacordo com esta Portaria, mediante despacho fundamentado.

Art. 76 - Ap6s a formalizacdo do processo a juntada de documentos ocorrera
diretamente no SEI, no processo originario, efetuada pelo seu interessado ou pela(s) unidade(s)
responsavel(eis) por sua andlise processual.

Paragrafo unico. As unidades ou subunidades competentes pela analise processual do
pedido devem acionar o interessado no caso de inconsisténcias identificadas nos documentos
apresentados.

Art. 77 A DEPA esta impedida de recebimento e tramitacdo de documentos sigilosos em
suporte papel no ambito da UFMA.

Paragrafo unico. O caput deste artigo ndo se aplica ao recebimento de correspondéncias
lacradas e encomendas oriundas dos Correios, Transportadoras ou similares.

Art. 78 Os termos presentes como anexos desta portaria deverdo constar como
formularios preenchiveis no SEI

Art. 79 A tratativa de processos sigilosos nesta portaria abrange os seus procedimentos
de forma geral na UFMA.

Paragrafo unico. Os procedimentos especificos referentes aos processos com hipoteses
de sigilo como exemplo: fiscal, comercial, profissional, industrial, segredo de justica, patentes, PAD e
Sindicancia, dentre outras, serdo tratados em normativas especificas conforme necessidade e suas
respectivas particularidades.
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Art. 80 Para o tratamento de processos sigilosos nesta Unidade de Ensino Superior,
devem ser consideradas as orientacdes estabelecidas nesta portaria, assim como legislacdes vigentes
sobre assuntos especificos como, por exemplo, os tratados no artigo anterior.

Art. 81 Os casos omissos serdao tratados pela Pré-reitoria de Planejamento, Gestdo e
Transpareéncia, ouvida a Comissdo Permanente de Avaliacio de Documentos, quando couber.

Art. 82 - Revogar os efeitos da PORTARIA GR N2 719/2022-MR, de 28 de outubro de
2022,

Art. 83 - Esta Portaria entra em vigor na data de sua publicacdo.

Dé-se ciéncia. Publique-se. Cumpra-se.
Sao Luis (MA), 13 de julho de 2023.

NATALINO SALGADO FILHO
Reitor

eil _ Documento assinado eletronicamente por NATALINO SALGADO FILHO, Reitor(a), em 13/07/2023, as
J . L‘?_ly 09:52, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8

assinatura

eletrbnica de outubro de 2015.

Referéncia: Processo n? 23115.014721/2023-18 SEl n2 0644457
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GABINETE DA REITORIA

ANEXO 1

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO - TCMS

[Qualificagdo: nome, nacionalidade, CPF, identidade (n°, data e local de expedigdo), filiacao
e endereco], perante o(a) [6rgdo ou entidade], declaro ter ciéncia inequivoca da legislagao
sobre o tratamento de informagao classificada cuja divulgacao possa causar risco ou dano a
seguranca da sociedade ou do Estado, € me comprometo a guardar o sigilo necessario, nos
termos da Lein® 12.527, de 18 de novembro de 2011, ¢ a:

a) tratar as informagdes classificadas em qualquer grau de sigilo ou os materiais de acesso
restrito que me forem fornecidos pela UFMA e preservar o seu sigilo, de acordo com a
legislacao vigente;

b) preservar o conteudo das informacdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo a terceiros;

¢) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes
classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito; e

d)nao copiar ou reproduzir, por qualquer meio ou modo:

¢ informacdes classificadas em qualquer grau de sigilo;
e informacgdes relativas aos materiais de acesso restrito do (da) UFMA, salvo
autorizacdo da autoridade competente.
Declaro que [recebi] [tive acesso] ao (3) [documento ou material entregue ou exibido ao
signatario], e por estar de acordo com o presente Termo, 0 assino na presenca das testemunhas
abaixo identificadas.

[Local, data e assinatura]

[Duas testemunhas identificadas]

a universidade que a gente quer , o ,
Cidade Universitaria Dom Delgado - Nome do Prédio

Av. dos Portugueses, 1996 - S&o Luis - Maranhdo - CEP 65080-805
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ANEXO IT
CODIGO DE INDEXACAO DE DOCUMENTO
QUE CONTEM INFORMACAO CLASSIFICADA - CIDIC — CATEGORIAS

CODIGO

CATIPigORI NUMERICO

Agricultura, extrativismo e pesca
Ciéncia, Informagao e Comunicagao
Comércio, Servigos ¢ Turismo
Cultura, Lazer e Esporte

Defesa e Seguranga

Economia ¢ Finangas

Educagao

Governo ¢ Politica

Habitacdo, Saneamento e Urbanismo
Industria

Justiga e Legislagao

Meio ambiente

Pessoa, familia e sociedade
Relagdes internacionais

Saude

Trabalho

Transportes e transito

Al mlelol=lav|cw|o|vu| v —

Obs:

1. Categorias: representam os aspectos ou temas correlacionados a informagao
classificada em grau de sigilo, e serdo indicadas pela Autoridade
Classificadora. Para tanto devera ser usado, exclusivamente, o primeiro nivel
do Vocabulédrio Controlado do Governo Eletronico (VCGE), definidos no
Padrao de Interoperabilidade do Governo Eletronico (e-Ping), conforme
quadro acima.

2. Composicao no CIDIC: 2 digitos = codigo numérico

a universidade que a gente quer Cidade Universitaria Dom Delgado - Nome do Prédio
Av. dos Portugueses, 1996 - Sao Luis - Maranhao - CEP 65080-805



ANEXO Il

~WFM4 UNIVERSIDADE FEDERAL DO

| ¥ | MARANHAO IDENTIFICAGAO DO GRAU DE
\% * #/ ORGAO/UNIDADE SIGILO
Sw1.#%  Enderego completo (campo automatico ao escolher o grau

Telefone e e-mail

de sigilo)

ORGAO/ENTIDADE
CODIGO DE INDEXAGCAO
GRAU DE SIGILO
CATEGORIA

TIPO DE DOCUMENTO
DATA DE PRODUCAO
FUNDAMENTO LEGAL
PARA CLASSIFICACAO

RAZOES PARA A
CLASSIFICACAO

PRAZO DA RESTRICAO
DE ACESSO

DATA DE CLASSIFICACAO
AUTORIDADE
CLASSIFICADORA

AUTORIDADE
RATIFICADORA

(quando aplicavel)

Identificar o érgao/entidade classificador.
Informar o CIDIC.

Escolher um item.

Escolher um item.

Descricao do documento.

Inserir uma data.

Dispositivo legal que fundamenta a classificagao, incluidos incisos.

Texto livre identificando a motivacao do ato administrativo,
observados os critérios estabelecidos no art. 27 do Decreto n°
7.724/2012

Indicagéo do prazo de sigilo, contado em anos, meses ou dias, ou
do evento que defina o seu termo final, conforme limites previstos
no art. 28 do Decreto n° 7.724/2012

Inserir uma data.

Nome: Nome completo da autoridade classificadora.
Cargo: Cargo da autoridade classificadora.

Nome: Nome completo da autoridade classificadora.
Cargo: Cargo da autoridade classificadora.

DESCLASSIFICACAO em Inserir data. ~ Nome: Nome completo da autoridade.

(quando aplicavel)

Cargo: Cargo da autoridade.

RECLASSIFICACAO em Inserir data. ~ Nome: Nome completo da autoridade.

(quando aplicavel)

Cargo: Cargo da autoridade.

REDUCAO DE PRAZO em Inserir data. Nome: Nome completo da autoridade.

(quando aplicavel)

Cargo: Cargo da autoridade.

PRORROGACAO DE PRAZO em Inserir Nome: Nome completo da autoridade.

data.
(quando aplicavel)

Cargo: Cargo da autoridade.

ASSINATURA DA AUTORIDADE CLASSIFICADORA

ASSINATURA DA AUTORIDADE RATIFICADORA (quando aplicavel)

ASSINATURA DA AUTORIDADE responséavel por DESCLASSIFICACAO

(quando aplicavel)



ASSINATURA DA AUTORIDADE responsavel por RECLASSIFICAGAO (quando

aplicavel)

ASSINATURA DA AUTORIDADE responséavel por REDUGAO DE PRAZO (quando

aplicavel)

INSTRUCOES DE PREENCHIMENTO (ndo é necessaria a impressao desta pagina de instrugées)

Atencéao: as informagoes preenchidas devem ser claras, objetivas e sucintas, de modo que
o TCI permanega com, no maximo, 2 (duas) paginas (frente e verso).

Observacgoes gerais:

e 0 Termo de Classificagao de Informagéao (TCI) s6 é valido com assinatura da autoridade competente
(art. 30 do Decreto n° 7.724, de 16 de maio de 2012). O TClI seguira anexo a informagao classificada;

e 0 prazo da restricio de acesso a informagcdo conta a partir da data de produgcdo do
documento/processo, e ndo da data de sua classificacao;

e aautoridade que classificar informagao no grau secreto devera encaminhar cépia do TCl a Comissao
Mista de Reavaliagido de Informagdes no prazo de trinta dias, contado da decisao de classificagdo ou
de ratificagao (art. 32 do Decreto n°® 7.724/2012);

e quando da desclassificagdo, reclassificagdo ou alteragdo de prazo de sigilo da informagao
classificada, deve- se formalizar um novo TClI, que seguira anexo ao Termo que o precede, a fim de
manter o historico da classificagao.

Preenchimento dos campos:
a) Cabecalho: identificar o érgdo/unidade e seu respectivo endereco, telefone e e-mail para contato;
b) ORGAO/ENTIDADE: identificar o 6rgao/unidade classificador;

c) CODIGO DE INDEXAGAO: Cédigo de Indexagdo de Documento com Informagao Classificada.
As orientagdes para formatagéo do CIDIC, conforme Decreto n°® 7.845/2012, estdo disponiveis
em:

o http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7845.htm

d) GRAU DE SIGILO: indicar, dentre as opgdes, o grau de classificagdo de sigilo da informagao. Apos
selecionado, o grau de sigilo sera exibido no canto superior direito do TCI;

e) CATEGORIA: identificar o cddigo numérico da categoria na qual se enquadra a informagéo que esta
sendo classificada, de acordo o Anexo Il do Decreto n® 7.845, de 14 de novembro de 2012. A
categoria referente as atividades-fim da UFMA é “07 - Educacgao”.

f) TIPO DE DOCUMENTO: descrever o documento. Exemplos: Oficio n°® 1-DEPA/PPGT, de 5 de
janeiro de 2022; Processo n° 23115.000000/2022-00;

g) DATA DE PRODUGAO: identificar a data em que o documento/processo foi produzido;

h) FUNDAMENTO LEGAL PARA CLASSIFICAGAO: identificar o dispositivo legal (incluindo artigo
e inciso) que fundamenta a classificagdo, dentre os estabelecidos no artigo 25 do Decreto n°
7.724/2012;



i) RAZOES PARA A CLASSIFICAGAO: demonstrar como a informagao se enquadra & hipétese legal,
ou seja, a motivagdo do ato administrativo, observados os critérios estabelecidos no art. 27 do
Decreto n°® 7.724/2012. Quando da desclassificagao, reclassificagao ou alteragédo do prazo de sigilo,
esse campo, no novo TCI, deve ser complementado com a motivagéo da respectiva decisao;

j) PRAZO DA RESTRIGAO DE ACESSO: indicar o prazo de sigilo, contado em anos, meses ou dias,
ou do evento que defina o seu término, conforme limites previstos no art. 28 do Decreto 7.724/2012;

k) DATA DE CLASSIFICAGAO: identificar a data em que o documento/processo foi classificado com grau de
sigilo;

) AUTORIDADE CLASSIFICADORA: identificagdao (nome e cargo) da autoridade competente para

classificar, de acordo com o grau de sigilo, conforme estabelecido no art. 30 do Decreto n°
7.724/2012:

= grau secreto: as autoridades referidas no grau ultrassecreto, e titulares de autarquias,
fundagdes, empresas publicas e sociedades de economia mista;

= grau reservado: todas as autoridades referidas nos graus ultrassecreto e secreto, e aquelas
que exercam fungdes de diregdo, comando ou chefia nivel DAS 101.5 ou superior, e seus
equivalentes;

m) AUTORIDADE RATIFICADORA (quando aplicavel): identificagcdo (nome e cargo) do Ministro de
Estado, no prazo de 30 dias a partir da classificacdo. E necessaria somente quando se tratar de
informacao classificada no grau_ultrassecreto;

n) DESCLASSIFICAGAO em (quando aplicavel): informar a data, bem como nome e cargo da autoridade
competente, mediante decisdo de desclassificagao da informacao;

0) RECLASSIFICAGCAO em (quando aplicavel): informar a data, bem como nome e cargo da autoridade
competente, mediante decisao de reclassificagdo da informagao;

p) REDUGAO DE PRAZO em (quando aplicavel): informar a data, bem como nome e cargo da autoridade
competente, mediante decisdo de redugao do prazo de classificacdo da informacéo;

q) PRORROGAGAO DE PRAZO em (quando aplicavel): informar a data, bem como nome e cargo da
autoridade competente, mediante decisédo de prorrogagao do prazo de classificagao da informacéo;.
Observacao: somente informagdes classificadas em grau de sigilo ultrassecreto podem ter seus prazos
prorrogados (inciso IV do art. 47 do Decreto n°® 7.724/2012).
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ANEXOV

Disponibilizacdo de Processos ao Requerente

Requerente

Unidade de vinculacio do processo (assessor com credencial ativa)

0 pedido e direcionado
a Unidade de vinculagao

do processo

r"OFhormalizar o pedido
de acesso ao processo
sigiloso (via SEI)

&
Acessar totalmente o
processo

&

Acessar parcialmente
0 processo

Conceder credencial de
acesso (solicitante interno)
ou disponibilizar (solicitante

externo) via SE|

Informar ao requerente
da autorizacao de acesso
total ao processo

1
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Libera Sim Acesso
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ANEXO VI

Recurso referente a negativa de acesso ao processo

Unidade UFMA
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processo sigiloso
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i ]
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ANEXO VII
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Classificacdao de Informacoes Sigilosas

Autoridade Classificdora
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documentos .
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.

SEl - Sistema Eletrénico de
informacdes LIC - Lista de
Informacoes Classificadas

&

Publicar anualmente a
LIC na sua pagina oficial

a universidade que a gente quer




